IT-Hjeelpen - GRATIS SKABELON

IT-politik for [Virksomhedens navn]

En GDPR-klar starter-skabelon til danske SMV'er. Udfyld felterne, tilpas afsnittene til jeres virkelighed
og fa vedtaget politikken af ledelsen. Skabelonen daekker brug af IT-udstyr, adgangskoder, e-mail og
internet, hjemmearbejde, behandling af persondata, heendelseshandtering og sanktioner.

Sadan bruger | skabelonen
Erstat alle felter i [klammer] med jeres egne oplysninger.
Slet eller tilfgj afsnit, sa politikken matcher jeres faktiske drift.
Fa politikken godkendt af direktionen og dateret far udrulning.
Gennemga politikken med alle medarbejdere og indhent kvittering for laesning.

Revider mindst én gang om aret — eller nér jeres IT-setup sendres veesentligt.

Vigtigt: Denne skabelon er udarbejdet som et praktisk udgangspunkt og erstatter ikke juridisk radgivning. Tilpas
formuleringerne til jeres branche, stgrrelse og behandlingsaktiviteter — seerligt hvis | er omfattet af NIS2 eller
behandler fglsomme persondata.



1. Formal og omfang

Formalet med denne IT-politik er at sikre, at [Virksomhedens navn] benytter IT p& en sikker, lovlig og
effektiv made. Politikken gzelder for alle medarbejdere, vikarer, praktikanter, konsulenter og andre, der
har adgang til virksomhedens IT-systemer og data.

Virksomhedens navn:
Politik-ejer:
Dato for ikrafttreeden:

Naeste revisionsdato:

2. Brug af IT-udstyr

Virksomhedens IT-udstyr (computere, telefoner, tablets, eksterne diske mv.) stilles til radighed for
arbejdsrelaterede formal. Begraenset privat brug er tilladt, sa laenge det ikke pavirker arbejdet eller
udseetter virksomheden for risiko.

Medarbejderen skal:
¢ Behandle udstyret med omhu og opbevare det forsvarligt — ikke synligt i bil eller offentlige steder.
+ Lase skeermen, nar arbejdspladsen forlades (Win+L eller Ctrl+Cmd+Q).
* Kun installere software, der er godkendt af IT-afdelingen eller [IT-leverandgar].
¢ Straks melde tab, tyveri eller mistanke om kompromittering til [kontaktperson].

* Aflevere alt udstyr og fijerne adgange ved fratreedelse.

3. Adgangskoder og MFA
+ Adgangskoder skal vaere mindst 14 tegn og ma ikke genbruges pa tveers af tjienester.
* Brug en password-manager til at gemme og generere unikke kodeord (fx 1Password, Bitwarden).

* Multi-faktor-autentificering (MFA) er obligatorisk pa alle tienester der understgtter det — som
minimum Microsoft 365, e-mail, gkonomisystem og remote-adgang.

> Del aldrig kodeord, heller ikke med kolleger eller IT-support. Brug i stedet officielle
delings-mekanismer.

¢ Skift kodeord straks ved mistanke om kompromittering — ikke efter en fast tidsplan.
Godkendt password-manager:

Ansvarlig for brugeradministration:



4. E-mail og internet

* Vaer opmaeerksom pa phishing — vurder altid afsender, links og vedhaeftninger, saerligt ved hastveerk
eller pengetransaktioner.

* Videresend aldrig forretningskorrespondance til private e-mailkonti.

*  Fglsomme oplysninger (CPR, kontooplysninger, sundhedsdata) sendes krypteret eller via sikker
tieneste — ikke i almindelig e-mail.

* Privat brug af internettet er tilladt i begreenset omfang og ma ikke omfatte ulovligt, kreenkende eller
forretningsskadeligt indhold.

* Misteenkelige e-mails rapporteres til [phishing-kontakt] — slet ikke uden at melde.

Phishing-kontakt (e-mail):

5. Hlemmearbejde og rejser

*Anvend kun virksomhedens udstyr til arbejdsopgaver — undga at gemme firmadata pa private
enheder.

* Brug VPN ved adgang til interne systemer fra offentlige netveerk (cafeer, hoteller, tog).

* Hold familie og besggende ude af videomgder med fortrolige oplysninger.

+ Las skaerm, opbevar udstyr forsvarligt og medtag ikke ungdvendige fortrolige dokumenter pa rejser.
* Print kun fortrolige dokumenter, hvis det er ngdvendigt — og makulér dem efter brug.

Godkendt VPN-lgsning:

6. Behandling af persondata (GDPR)

Vi behandler kun persondata til legitime, dokumenterede formal og opbevarer dem ikke leengere end
ngdvendigt. Alle medarbejdere skal kende deres ansvar for at beskytte persondata, de handterer i det
daglige.

* Persondata ma kun tilgas, hvis det er ngdvendigt for opgaven.
* Persondata ma kun deles med tredjeparter, hvis der findes en databehandleraftale (DPA).

* Feglsomme persondata (helbred, fagforening, biometri mv.) kreever seerlig hjemmel og sikres med
kryptering og begraenset adgang.

* Brug aldrig private cloud-tjenester (Dropbox, Gmail, WeTransfer) til firmadata uden godkendelse.
* Sletning af persondata faglger virksomhedens slettefrister — se afsnit 7.
Dataansvarlig:

DPO eller GDPR-kontakt (hvis udpeget):



7. Opbevaring, backup og slething

* Firmadata gemmes i godkendte systemer — fx OneDrive, SharePoint eller [ERP-system] — ikke
lokalt p& enheder.

* Backup tages dagligt og opbevares mindst [30] dage. Backup testes minimum [hver kvartal].

* Persondata slettes eller anonymiseres efter [angiv frist, fx 3 ar efter kundeophgr] — medmindre
lovkrav siger andet.

* Ved fratreedelse arkiveres medarbejderens mailboks i [angiv periode, fx 90 dage] og slettes derefter.
Godkendt fil-lager:
Backup-frekvens og opbevaringsperiode:

Slettepolitik for kundedata:

8. Heendelseshandtering og databrud

Et databrud kan veere tab af udstyr, uautoriseret adgang, ransomware, fejl-afsendelse eller mistanke om
phishing. Alle haendelser meldes straks til [kontaktperson] — ogséa ved den mindste tvivl.

De farste 24 timer:
* Meld haendelsen til intern kontakt OG [IT-leverandgr].
* Isoler bergrt udstyr — sluk ikke, men afbryd netvaerk hvis muligt.
+  Dokumentér hvad der er sket, hvorndr, og hvilke data der kan veere berert.
* Dataansvarlig vurderer, om haendelsen skal anmeldes til Datatilsynet inden 72 timer.
* Bergrte personer underrettes, hvis haendelsen indebaerer hgij risiko.
Intern haendelses-kontakt:

IT-leverandgr / hotline (24/7):

9. Awareness og opleaering
* Alle nye medarbejdere gennemgar en kort IT-sikkerheds-introduktion ved onboarding.
* Mindst én gang om aret afholdes phishing-test og awareness-traening.

* Politikken laeses og bekreeftes af alle medarbejdere — kvittering arkiveres af [HR-ansvarlig].

10. Sanktioner ved overtraedelse

Overtraedelse af denne IT-politik kan medfgre advarsel, opsigelse eller bortvisning afheengigt af
karakter og omfang. Forsaetlige eller groft uagtsomme handlinger kan derudover medfgre
politianmeldelse og krav om erstatning. Sanktioner fglger virksomhedens gvrige personalepolitik.

Godkendelse

IT-politikken er godkendt af [Virksomhedens navn] med virkning fra ovennaevnte dato.

Dato:



Navn og titel:

Underskrift:

Skabelon udarbejdet af IT-Hjaelpen — din eksterne IT-afdeling for SMV'er. Brug for hjeelp til at fa politikken til at
leve i hverdagen? Book en gratis IT-gennemgang pa it-hjaelpen.com/kontakt.



